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Miiassisalords informasiya tohliikasizliyi siyasatlarinin
tokmillasdirilmasinds Data Classification vo DLP inteqrasiyasinin rolu

Xiilasa

Rogomsal transformasiya proseslorinin siirotlonmosi ilo paralel olaraq miiassisalords
molumatlarin hocmi, miixtolifliyi vo biznes doyari kaoskin gokilde artmigdir. Bu artim informasiya
resurslarinin yalniz texnoloji aktiv kimi deyil, eyni zamanda, strateji vo hiiquqi mosuliyyat dasiyan
obyektlor kimi idaro olunmasini zoruri edir. Miiasir toskilatlarda molumat axinlarinin bulud
platformalari, mobil qurgular, korporativ sabokolor vo {igiincii torof xidmatlori arasinda siiratlo horokot
etmosi molumat sizmalari, icazasiz otiirmolor vo daxili tohliikolor kimi risklorin aktualligint daha da
artirir. Empirik arasdirmalar gostorir ki, malumat sizmasi insidentlorinin shomiyyatli hissasi texniki
bosluqglarla yanasi, siyasatlorin omaliyyat miihitindo effektiv icra olunmamasi vo insan faktorunun
tosiri ilo baghdir.

Bu kontekstdo Data Classification (molumatlarin tosnifati) vo Data Loss Prevention (DLP)
texnologiyalarinin inteqrasiyasi informasiya tohliikosizliyi siyasotlorinin omoliyyatlagdirilmasi {i¢iin
perspektivli yanagsma kimi ¢ixig edir. Data Classification molumatin biznes doyori vo hassasliq
soviyyasine goro strukturlasdirilmis sokildo identifikasiyasini tomin edorkon, DLP mexanizmlari bu
konteksto uygun olaraq molumat axinlarinin nozarotini, bloklanmasini vo monitoringini hoyata
kegirir. Inteqrasiya olunmus yanagma tohliikesizlik siyasotlorinin risk-osasli, lgiilo bilon vo audito
yararl1 mexanizmlors ¢evrilmasino imkan yaradir.

Acar sozlor: Data Classification, DLP, informasiya tahliikasizliyi siyasati, risklarin idara
edilmasi, False positive, Metadata
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The Role of Data Classification and DLP Integration in Improving
Information Security Policies in Enterprises

Abstract

In parallel with the acceleration of digital transformation processes, the volume, diversity and
business value of data in enterprises have increased dramatically. This growth necessitates the
management of information resources not only as technological assets, but also as objects with
strategic and legal responsibilities. In modern organizations, the rapid movement of data flows
between cloud platforms, mobile devices, corporate networks, and third-party services further
increases the relevance of risks such as data leaks, unauthorized transfers, and insider threats.
Empirical studies show that a significant proportion of data leakage incidents are related to technical
gaps, as well as ineffective implementation of policies in the operational environment and the
influence of the human factor.

In this context, the integration of Data Classification and Data Loss Prevention (DLP)
technologies acts as a promising approach for operationalizing information security policies.
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While Data Classification provides structured identification of information according to business
value and sensitivity level, DLP mechanisms control, block and monitor data flows in accordance
with this context. An integrated approach allows security policies to be transformed into risk-based,
measurable and auditable mechanisms.

Keywords: Data Classification, DLP, information security policy, risk management, False
positive, Metadata

Giris

Miiassisalordo informasiya tohliikosizliyi siyasotlori (ITS) praktikada iki osas suali cavablan-
dirmalidir:

1. Hansit molumati no doracodos qoruyuruq?

2. Bu qorunmani biitiin kanallarda neco icra edirik?

Bu iki sualin an ideal cavabi Data Classification (molumatlarin tosnifati) ilo DLP-nin (Data
Loss/Leakage Prevention - moalumat itkisinin/sizmasinin qarsisinin alinmasi) inteqrasiyasindan kegir.
Data Classification miiassiso ii¢iin molumatin doyorini, hossasligini vo risk soviyyasini 6l¢iilo bilon
sxema cevirir. ISO/IEC 27002:2022-ds tosnifatin CIA tolabloring asaslanan sxem kimi qurulmasi
vurgulanir (Alneyadi vo b., 2016; Alneyadi vo b., 2014). DLP iso homin tosnifatin tolob etdiyi
nozarati real omoliyyata ¢evirorok e-pogt, sobako, endpoint, SaaS vo s. kanallarda molumatin icazasiz
istifadasini va 6tlirlilmasini askarlayib dayandirmagi hodofloyir.

Inteqrasiyanin rolunu anlamaq {iciin hor bir komponentin fordi funksiyasina nozer salmaq
lazimdir:

Data Classification (Molumatlarin Tosnifati): Molumatlarin hossasliq doracasine vo biznes
doyorino géro (mosalon: ictimai, Daxili, Moxfi, Ciddi Moxfi) etiketlonmasi prosesidir. Bu proses
sonadlorin metadatasinda (metadata) xiisusi izler buraxaraq, homin faylin kimliyini vo doyerini
miloyyon edir.

DLP (Data Loss Prevention): Hossas moalumatlarin icazosiz istifadoesini, Otiiriilmasini vo ya
sizmasini agkar edon vo qarsisini alan texnologiyalar toplusudur. DLP gaboka trafikini, son ndqtalori
(endpoint) vo bulud miihitlorini davamli olaraq monitoring edir.

Inteqrasiyanin Mexanizmi: “Géziibagl” DLP-don “Agilli” DLP-ya Kegid. Yalniz DLP sistemino
istinad etmok oksor hallarda yiiksok hacmda “yalangi pozitiv” (false positive) xabordarliglarin
formalagmasina gotirib ¢ixarir. Bunun asas sobabi ondan ibaratdir ki, tosnifat mexanizmi olmadiqda
DLP hassasligin kontekstini qiymatlondirmak gabiliyystindon mahrum olur vo asason agar sozler,
requlyar ifadolor (RegEx) vo ya strukturlagdirilmis molumat sablonlarina (mosolon, kredit karti
nomralarinin formatlari, soxsiyyat ndmralari va s.) asaslanaraq reaksiya verir. Naticads, kontekstual
olaraq risk dasimayan moalumat 6tiirmalori da tohliike kimi qiymatlondirilir, bu iso hom tohliikasizlik
komandalarmin tlizorine slave omoliyyat yiikii yaradir, hom do real insidentlorin sos-kily i¢inda
“itmasi” riskini artirir. Data Classification ilo inteqrasiya olunduqda iss DLP qorarvermas
mexanizmini yalniz sintaktik uygunluqlara deyil, malumatin biznes doyorino vo hassasliq soviyyosino
osaslandirir. Bu da hom yanlis “pozitivlorin” azalmasina, hom do real risklorin daha doqiq prioritet-
lasdirilmasina imkan verir.

Tadqiqat

Inteqrasiya neco isloyir? Data Classification mexanizmi sonadloro hom vizual soviyyado
(masolon, “Ciddi Moxfi” isarosi, watermark vo ya bannerlor), hom do texniki soviyyoado
masinoxunaqli metadata olavo edir. Bu metadata sonadin yaradildig1 andan etibaron onun biitiin hoyat
dovrii (yaradilma, saxlanma, Gtiiriilmo, paylasilma vo arxivlesdirmo moarholalori) boyunca miisayiot
olunur vo tohliikasizlik nazarst mexanizmlori tiglin kontekstual informasiya rolunu oynayir.

DLP sistemlori inteqrasiya mihitinds fayli vo ya molumat axinini analiz ederkon yalniz mozmun
soviyyosindo miirokkab vo hesablama baximindan bahali motn analizi, RegEx uygunlugu vo ya sablon
axtariglar1 aparmaq ovozino, birbasa faylin metadata qatinda mdvcud olan tosnifat etiketlorini oxuyur.
Bu yanasma DLP-nin gorarverma mexanizmini kontekstual molumatla zonginlosdirir, performans
yikiinii azaldir vo yanlis pozitivlorin (false positive) sayinin minimallasdirilmasina sorait yaradir.
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Masalon ogor istifadagi torafindon bir sonad “Ciddi Maxfi” (Strictly Confidential) kateqoriyasi ilo
etiketlonmisdirse vo homin sonadin soxsi e-poct tinvanina otiiriilmasi cohdi bas verirso, DLP sistemi
ilkin morholodo sonoadin metadata qatindaki tosnifat etiketini identifikasiya edir. Bu kontekstual
gostariciya asaslanaraq, mozmunun dorin semantik analizina ehtiyac qalmadan avvalcodon miioayyon
edilmis tohliikasizlik siyasatini igo salir vo otiiriilmo omoliyyatin1 avtomatik olaraq bloklayir (vo ya
alternativ olaraq sifrolomo, xobardarliq vo insident qeydi mexanizmlarini aktivlesdirir).

Bu ciir inteqrasiya yanasmasi tohliikesizlik nozaratinin reaktiv vo mozmun-asili mexanizmlordon
proaktiv vo kontekst-osasl idaraetms modelina transformasiyasini tomin edir. Naticodo, informasiya
tohliikasizliyi siyasotlori yalniz normativ sonad soviyyesindo qalmir, real omoliyyat miihitindo
avtomatlasdirilmis, 6lgiilo bilon vo audito yararli nozarat mexanizmlorine gevrilir.

Data Classification vo DLP inteqrasiyasinin metodik olaraq osaslandirilmis inteqrasiya siyasotlori
praktiki totbiqindo yaranan bosluglarin aradan qaldirilmasinda holledici rol oynayir. Dogru
strukturlasdirilmis inteqrasiya asagidaki “siyasot bosluglarini” operasionallagdiraraq aradan qaldirir:

- Siyasat-texnologiya uygunsuzlugu: Siyasotdo “moxfi” kimi tosniflondirilon moalumatin
informasiya sistemlorindo avtomatik identifikasiya olunmamasi vo vahid nozarat qaydalarinin biitiin
kommunikasiya kanallarinda ardicil totbiq edilmomasi natica etibarilo siyasot-icra uygunsuzlugunu
dorinlogdirir vo molumat sizmasi risklorini shomiyyatli doracads artirir. NIST DLP yanagmasinin
“program + siyasot” olmasi vo idaroetmo komponentini vacib saymasi bunu tosdigloyir (Center for
Internet Security, 2021; International Organization for Standardization, 2022).

- Komplayansin 6l¢iila bilmamasi: Komplayansin 6l¢iilo bilmomasi problemi ondan irali galir ki,
GDPR kimi tonzimlayici rejimlor riska uygun texniki vo taskilati todbirlarin tatbiqini talab etso do,
bu toloblorin omoliyyat soviyyasindo Olgiilo bilon gostoriciloro g¢evrilmasi oksor hallarda tomin
olunmur. Data Classification vo DLP inteqrasiyasi homin talablori 6lgiilo bilon KPI-lar vasitasilo
operasionallagdiraraq audit liclin obyektiv siibut bazasinin formalasdirilmasina imkan yaradir.

- Bulud va uzaq is miihitinds par¢alanma: Miasir DLP yanasmalar1 endpoint, bulud vo sobokoni
birlikde ohato etmolidir (cloud DLP, endpoint DLP, network DLP kimi) (ENISA, 2018; ENISA,
2016).

Metodologiyalarin Miiqayisasi: Reaktiv va Proaktiv Miidafia. Ononavi, “mozmun oasasli” DLP
(Data Loss Prevention) sistemlori osason miirokkab riyazi alqoritmlore vo ovvolcodon miioyyon
edilmis sablonlara (pattern-based yanagma) osaslanir. Bu yanasma konteksti tam nozoro almadigi
iiclin yliksok soviyyodo “False Positive” hallar1 yaradir. Noticodo, tohliikosizlik komandalar1 real
risklori miiayyaonlosdirmok ii¢lin artiq sayda insidenti manual sokildo tohlil etmali olur vo bu da
omoliyyat yiikiinii artirir (National Institute of Standards and Technology, 2012; International
Organization for Standardization, 2022).

DC (Domain Controller) ilo inteqrasiya olunmus, “kontekst asasli” proaktiv DLP sistemlori isa
istifadogi davranisi, rol, cihaz, zaman vo omoliyyat konteksti kimi alava faktorlar1 analiz edorok daha
doqiq qorar mexanizmi formalagdirir. Bu yanagma:

e Yalanc¢i hoyacanlarin saymi shamiyyatli doracads azaldir;

e Real tohliikalorin prioritetlosdirilmasini tomin edir;

e Tohliikesizlik omaliyyatlarinin effektivliyini optimallasdirir.

| |
]
50
) I -I
Daaiqiik Smaliyyat Siirat Resurs Qanaat

Sakil 1. Metodoloji Miigayiso
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Osas gostaricilor:

e Insident Analizi Siiroti: 4.5 dofs artim;

e Resurs Israfi (Triage Prosesi): 75% azalma.

Bu naticalor gostarir ki, reaktiv, mozmun asasli modellorlo miiqayisodo proaktiv vo kontekst asasli
yanasma hom omoliyyat somoroliliyini artirir, hom do tohliikesizlik komandalarinin vaxt vo
resurslarint daha effektiv idaro etmosino imkan yaradir (Kumaresan, 2014; KPMG International,
2014).

Informasiya Tahliikasizliyi Siyasatlorina Tasiri va Tokmillasdirilmasi. Data Classification vo DLP
sistemlorinin inteqrasiyast miiossisolordo informasiya tohliikosizliyi siyasotlorinin normativ
xarakterdon c¢ixarilaraq omoliyyat miihitindo o6lgiilo bilon vo icra oluna bilon mexanizmlors
cevrilmasinag sorait yaradir. Empirik todqiqatlar gostarir ki, molumat sizmalarinin shomiyyatli hissasi
(toxminan 60-70%-1) ya yanlis konfiqurasiya, ya da insan sahvlari ilo slaqadardir ki, bu da siyasat-
icra uygunsuzlugunun praktiki noticolorini niimayis etdirir. Bu baximdan inteqrasiya olunmus
yanasma tohliikasizlik siyasatlorinin effektivliyini bir ne¢o fundamental istiqamatdo artirir:

A. Siyasatlarin Daqiqliyinin va Effektivliyinin Artmasi. Ononavi olaraq agar sézloro vo sintaktik
uygunluglara asaslanan DLP qaydalar1 miixtalif sobalor vo layihslor kontekstinds forqli semantik
monalar kosb edir. Noaticads, tohliikesizlik mexanizmlori kontekstual hossasliglr diizgiin
giymotlondirmir vo yiiksok hacmds “yalang1 pozitiv” (false positive) xabardarliqlar: formalasdirir.
Praktiki miisahidolor gostorir ki, kontekstual tosnifat olmadan isloyon DLP sistemlorindo yaranan
insident bildirislorinin 30-50%-1 real tohliiks ilo slaqali olmur, bu iso tohliikasizlik komandalarinin
resurslarini somorasiz sokilds istifads etmosinag gotirib ¢ixarir.

Data Classification mexanizmlaorinin totbiqi ilo DLP siyasatlori malumatin biznes dayorine vo
hassasliq soviyyasino uygun olaraq kontekstual asasda icra olunur. Bu yanasma yanlis pozitivlorin
ohomiyyatli dorocodo azalmasina, real insidentlorin iso daha yiiksok prioritetlo emal edilmasino imkan
verir (National Institute of Standards and Technology, 2020). Noticods, tohliikasizlik siyasotlori
“hamin1 vo har seyi eyni qayda ilo yoxla” prinsipi asasinda deyil, riske uygunlasdirilmis “etiketo
osaslanan nozarot” modeli ¢orgivasinda totbiq olunur ki, bu da siyasatlorin hom daqiqliyini, hom do
omoliyyat effektivliyini artirir.

B. Istifadaci Mosuliyyatinin va Tohliikasizlik Moadaniyyatinin  Formalasmasi. Molumat
sizmalarinin shomiyyatli hissasinin insan faktoru ilo olagoli olmasi informasiya tohliikasizliyi
siyasotlorindos davranis yoniimlii mexanizmlorin vacibliyini 6n plana ¢ixarir. Miiasir tadqiqatlar
gostarir ki, kibertohliikasizlik insidentlorinin toxminon 70-80%-1 birbasa vo ya dolay1 yolla insan
sahvlari (masalon, yanlis paylasim, zoif parol istifadasi, diqqatsizlik) ilo baglidir. Data Classification
prosesi istifadagilori yaratdiqlar: vo paylasdiglart malumatin doyari vo hossasliq soviyyasi barada
reflektiv diisiinmoyo tosviq edir vo bu, tohliikesizlik modoniyyatinin formalagmasinda davranis
doyisikliklorino sabab olur.

DLP mexanizmlari iso yalniz mohdudlasdirici texniki alot rolunu deyil, eyni zamanda, dyradici
va profilaktik funksiya dasiyir. Masalon, istifado¢i moxfi kateqoriyaya aid senadi USB dasiyiciya
kogiirmays cohd etdikds, sistemin yalniz amoliyyati bloklamasi deyil, hom ds siyasoti izah edon kon-
tekstual xobordarliq (pop-up notification) gostormasi istifado¢i davraniglarinin todricon korrekto olun-
masina sorait yaradir. Davranis yoniimli tohliikosizlik yanagmalar ilo texniki nozarstin sintezi uzun-
miiddatli perspektivdo tohliikasizlik madoniyyatinin institusionallagmasina vo insidentlorin sayinin
azalmasina tohfo verir (Microsoft, 2026; National Institute of Standards and Technology, 2018).

C. Qanunvericiliya va Standartlara Uygunlugq (Compliance). GDPR, ISO/IEC 27001, PCI-DSS
vo digor beynolxalq standartlar, habelo yerli normativ-hiiquqi aktlar toskilatlardan riske uygun texniki
vo toskilati todbirlorin totbiqini, miitomadi monitoring vo audit mexanizmlorinin qurulmasini tolob
edir. Praktikada uygunluq problemlorinin osas sobablorindon biri siyasatlorin Olgiilo bilon
gostariciloro  cevrilmomosidir. Statistik hesabatlara osason, bdyiik toskilatlarda uygunluq
pozuntularinin toxminon 40%-1 adekvat monitorinq mexanizmlarinin olmamasi ilo olagolondirilir.

Nozori olaraq inteqrasiyanin faydalarini va siyasotlors miisbat tosirini miizakiro etdikdon sonra,
golin bunun giindolik omoliyyatlarda neco forq yaratdigina baxaq. Informasiya tohliikesizliyi
komandasinin is yiikiinii vo gorarvermao prosesini daha aydin qavramagq li¢iin, ononovi olaraq tosnifat
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olmadan isloyon “tonha” DLP sistemi ilo bu iki halqonin birlosdiyi inteqrasiya olunmus miihitin
birbasa miiqayisasine nozar salaq. Bu forgler, dogru texnoloji sinergiyanin vaxta vo resurslara neco
gonaat etdiyini konkretlosdirir:

Cadval 1.
Tosnifatsiz vo Inteqrasiya Olunmus Sistemlorin Miiqayisosi

Xiisusiyyat Yalniz DLP (Tasnifat Data Classification + DLP
olmadan) Inteqrasiyas:
Qorarverma Osasl Mozmun analizi, acar sézlor, Sonadin metadatasi vo istifadoci etiketi
RegEx
Yalang1 Pozitivler Cox yliksok (emoliyyat yiikii Minimum (daqiq hodaflomo tomin
yaradir) edilir)
Sistem Performansi Agir (davamli matn skan Yiingiil (yalniz metadata oxunur)
edilmasi talab olunur)
Istifadagi Tocriibasi Passiv (istifadogi noyin sohv Aktiv (istifadogi sonadi tosnif edir vo
oldugunu bilmir) qaydalar1 dyronir)

Miiasir rogomsal ekosistemlordo korporativ soboko sorhodlorinin aradan qalxmast (de-
seqmentasiya) vo hibrid infrastruktur modellorinin genis yayilmasi ononovi tohliikasizlik
yanasmalarinin effektivliyini ohomiyyotli dorocodo azaldib. Moévcud tohlitke miihitinde malumat
morkazli tohliikasizlik (Data-Centric Security) modeli strateji ohomiyyot dasiyir (Ross vo b., 2020).
Todqiqatlar gostorir ki, DLP (Data Loss Prevention) hallorinin asagi effektivliyi oksor hallarda
texnoloji ¢atismazliqlardan deyil, korporativ. molumat taksonomiyasinin diizgiin miioyyon
edilmomasindon qaynaqlanir. Malumatlarin sistemli sokildo tosnif edilmadiyi miihitlords DLP

mexanizmlori “kor noqtolor” formalasdirir ki, bu da kritik aktivlerin qeyri-qanuni ekzfiltrasiyasi
riskini shomiyyatli doracads artirir.

[ sizm insiontiat (Min)

§§§é§§§§§§§§

Sakil 1. Qlobal malumat sizmasi insidentlorinin dinamik analizi

Apartlmis nazori tohlil vo praktik totbiq ssenarilorinin miiqayisali qiymotlondirilmasi Data
Classification vo Data Loss Prevention (DLP) texnologiyalarinin inteqrasiyasinin miiassisolordo
informasiya tohliikasizliyi siyasstlorinin effektivliyino ohomiyyatli miisbat tosir gostordiyini nlimayis
etdirmisdir. Todqiqatin noticolori gostorir ki, inteqrasiya olunmus yanasma siyasatlorin normativ
xarakterdon c¢ixarilaraq omoliyyat soviyyosindo avtomatlagdirilmis nozarot mexanizmlorino
¢evrilmoasino imkan yaradir vo bununla da siyasat-icra uygunsuzlugunu ohomiyyatli dorocodo azaldir.

Noaticd

Empirik miisahidolor vo mdvcud todqiqatlarin noticalorinin fimumilosdirilmasi osasinda miioyyon
edilmisdir ki, tosnifat etiketlori ilo zonginlogdirilmis DLP mexanizmlarinin totbiqi “yalan¢i pozitiv”
insident bildirislorinin sayini shomiyyatli doracads azaldir, real risklorin iso daha ytiksak prioritetlo
agkar olunmasina sorait yaradir. Bu, tohliikasizlik komandalarinin amaliyyat yiikiinii optimallasdirir
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vo resurslarin daha somorali boliisdiiriilmosine imkan verir. Eyni zamanda, kontekst-asasli nozarat
mexanizmlori molumat axinlarinin daha doqiq monitoringini tomin etmoklo insidentlorin erkon
morholads askarlanmasi ehtimalini artirir.

Tadgiqat naticalori homginin gdstorir ki, inteqrasiya olunmus model informasiya tohliikosizliyi
modoniyyetinin formalagmasina tohfa verir. Data Classification prosesinda istifadagilorin molumatin
hossasliq soviyyesini siiurlu sokildo giymotlondirmasi vo DLP mexanizmlorinin kontekstual
xabordarliglar vasitesilo davranislar1 korrekto etmosi insan faktoru ilo bagli risklorin azalmasina sobab
olur. Bu yanagsma uzunmiddatli perspektivdo tohliikoesizlik siyasotlorinin yalniz texniki nozarot
mexanizmi deyil, togkilati davranis modeli kimi qobul olunmasina sorait yaradir.

Umumilikdo, oldo olunan naticolor gostorir ki, Data Classification vo DLP inteqrasiyasi
informasiya tohliikosizliyi siyasatlorinin effektiv icrasi ii¢lin texnoloji vo metodoloji baximdan
osaslandirilmis, praktik doyeori yiiksok olan yanagsmadir. Bu yanagmanin totbiqi miiossisolorin
kibertohliikasizlik risklering qars1 dayanigligini giiclondirir, tonzimloayici uygunluq saviyyasini artirir
vo molumatlarin strateji aktiv kimi qorunmasini tomin edon davamli tohliikosizlik arxitekturasinin
formalasmasina tohfa verir.
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